
为什么千变万化的诈骗

案，变得如此危险？

投其所好
诈骗者会假造引人注目的个人资料网页，吸引要诈骗

的对象。在网络爱情诈骗中，骗子还会使用暧昧深情

的词句，称呼受害者。

稀缺匮乏
诈骗者会施加限时压力或是让您有紧迫感，例如要求

您在最后期限之前，跟随他们的指示办事。

ORGANISED BY:

一贯伎俩
人们的行事作风，总是倾向于参照自己过去的决定

和行为。在投资诈骗案中，人们存入第一笔款项而

赚到钱之后，可能会同意投入更多资金。 

诈骗者会使用一种或结合多种欺骗手法，说服人们上当！

互相利用
您也许会觉得亏欠人情而感恩对方，在工作诈骗案

中，诈骗者可能会为他人提供就业机会，或者提供轻

松容易的赚钱途径。

评价证明
您通常会根据他人的行动和行为而作出自己的决定，

在电子商务诈骗案中，受害者可能会因为误信诈骗者

所伪造的产品评级和评论而上当受骗。

冒充权威
诈骗分子有时会冒充得到授权的人员，例如：警察、

银行和电信公司的人员。 



他得到了一份高薪的工作，但

却损失了超过 30万新元。
职业骗局

引用类似案件受害者的话语 (ScamAlert.sg) 

你有能力识别骗子所使用的说服技巧吗？

“……骗子建议让我利用他的账户，来提升任务……”

“（骗子）告诉我，她可以借给我 5千元……）”

组合说服力：你能说“不”吗？

“订单越来越多，价钱也越来越昂贵，于是，那个人就

一直以时间有限为借口，催促我去找钱，以便完成订

单。”

“他们会一直说，必须完成所有的 45 个订单，否则，你

的帐户将被冻结。”

“我接到一通声称是从amazon.com 打来的电话。”

“然后，我收到了一条来自‘新加坡邮政’的信息。”

“把发送到我的电子邮件中的验证号码

给了他。 ......把信用卡上所有的详情

（包括卡片背后的密码）也给了他。”

“他们（不断地）要求（我）充值或补钱方式，去做更

多工作和赚取更多佣金。”

SCAN FOR MORE

以下是在新加坡发生的顶级诈骗案的一些例子。

引用类似案件受害者的话语 (ScamAlert.sg) 

您“得奖”了！
与银行无关的网络钓鱼诈骗案

SCAN FOR MORE

ORGANISED BY:

你有能力识别骗子所使用的说服技巧吗？

**答案：冒充权威和
一贯伎俩

*答案：骗子所使用的劝说技俩，包括：互相利用、稀缺匮乏、一贯伎俩和评价证明。

“然后，她邀请我加入一个群组聊天......看他们分享和吹

嘘他们的收入。”

“……我确实有问过其中一位参与者……她似乎非常支持……”



“......我急需一台冰箱，他们声称能在同一天送到，我很想

购买。”

“该商品的售价是350元，无需支付运费。” 他还价300

元……还建议支付200元押金……我转了 200元给他……”

引用类似案件受害者的话语 (ScamAlert.sg) 

你有能力识别骗子所使用的说服技巧吗？

ORGANISED BY:

利用网络钓鱼方式，获取您的

个人信息
与银行有关的网络钓鱼诈骗案

SCAN FOR
MORE

“星期六中午，我在海

外接到一个随机电

话 …… 来 电 使 用

Whatsapp，并带有

DBS标志图。”

“我把我的身份证号码

给了他……他叫我把信

用卡的信息提供给

他……我最终把我的信

用卡上的资料全给了

他。”

“（骗子说）因为我的

信用卡债务尚未偿

还，所以，如果我在

2 小时内不付钱，我

将被罚款。”

引用类似案件受害者的话语 (ScamAlert.sg) 

你有能力识别骗子所使用的说服技巧吗？

SCAN FOR MORE

“我将350元转入（一家私人银行账户）……后来，卖方

发信息给我，告诉（我）必要先交付保险费，送货部

门才会送货，货物送到之后便可退款……然后，叫我购

买 2 张 SIM卡，以便“豁免”保险费。”

买家、卖家还是骗子？
电子商务诈骗案

*答案：互相利用和一贯伎俩

**答案：冒充权威、稀缺匮乏和一贯伎俩

您是否知道?

最近发生的华侨银行诈骗

案，骗子使用了上述三种

技俩。您能否职别信息中

分别使用哪一种技俩？

SCAN FOR
MORE

“您的华侨银行账户已被暂停交

易，请在12月28日当天更新，

否则，该账户将被上锁，请使

用（网址URL链接）。”

提示：当骗子冒充华侨银行时，使用的是“权威”的手法。其中一个例子，就是嵌入合法的网址URL 链接。


