
�কন �তারণার িবিভ�
ধরণ�িল এত
িবপ�নক?

পছ�
�তারকরা আকষ�ণীয় ��াফাইল �তির কের যা ল���িলেক
(টারেগট�িলেক) আকষ�ণ কের। ই�ারেনট-��ম সং�া�
�তারণায়, তারা িশকারেক আেবগপণূ� ভাষায় সে�াধন
কের।  

অভাব
�তারকরা সময় �নই বেল চাপ �দয় বা জ�িরতা �দিখেয়
�েরািচত কের, �যমন তারা বেল �য এক� সময়সীমার মেধ�
�লােকেদর তােদর িনেদ�শাবলী অনুসরণ করেত হেব।

ORGANISED BY:

ধারাবািহকতা
�লােকরা এমনভােব আচরণ কের যা তােদর অতীেতর
িস�া� বা আচরেণর সােথ �মেল। িবিনেয়াগ সং�া�
�তারণায়, �লােকরা তােদর �াথিমক িবিনেয়ােগর পের
আরও িবিনেয়াগ করেত স�ত হেত পাের।

�তারকরা (��ামাররা) কখেনা কখেনা �তারণার সংিম�ণ
ঘ�েয় �েরািচত করার �কৗশল ব�বহার কের !  

 

পার�িরকতা 
মানুষ অন�ুহ িফিরেয় িদেত বাধ� �বাধ কের। চাকির সং�া�
�তারণায়, �তারকরা মানষুেক িনয�ু করার বা সহেজ অথ�
উপাজ�েনর এক� উপােয়র ��াব িদেত পাের। 

সামািজক �মাণ
মানষু অন�েদর কাজ এবং আচরণ �দেখ িনেজেদর কায��ম
িনধ�ারণ কের। ই-কমাস� সং�া� �তারণায়, ভ��েভাগীরা
পেণ�র �র�ং এবং পয�ােলাচনা �দেখ, যা �তারকেদর �ারা
জাল হেত পাের। 

কতৃ� প�
�তারকরা কখেনা কখেনা পিুলশ, ব�া� এবং
�টিলকিমউিনেকশন �কা�ািনর মেতা অনেুমািদত কম�েদর
ছ�েবশ ধারণ কের। 



তােক এক� ভাল �বতেনর চাকিরর
��াব �দওয়া হেয়িছল িক�
পিরবেত� , িতিন S$৩০০,০০০ এর
�বিশ হারান
চাকির সং�া� �তারণা

ভ��েভাগীেদর কাছ �থেক অনু�প �তারণার উ�� িত (ScamAlert.sg) 

�য �েরাচনার �কৗশল ব�বহার করা হেয়িছল আপিন িক তা সনা� করেত পােরন? 

"... �তারক আমােক িমশন বাড়ােত তার অ�াকাউ� ব�বহার
করার ��াব িদেয়েছ..."

"(�তারক) আমােক বেলিছল �য �স আমােক $৫,০০০ ধার
িদেত পাের..."

�েরাচনার িবিভ� �কৗশল�িলর
জন�: আপিন িক না বলেত পােরন?

"অড� ার�িলর দাম আেরা �বিশ বাড়েত �� কেরেছ, এবং
অড� ার�িল স�ণূ� করার জন� �লাক� আমােক টাকা �যাগাড়
করার জন� তাড়া�েড়া করেত থােক কারণ এ�র এক�
সময়সীমা রেয়েছ।" 

"তারা বলেত থােক �য ৪৫� অড� ােরর সব�িল �শষ করেত
হেব নাহেল আপনার অ�াকাউ� ি�জ হেয় যােব।"

" amazon.com �থেক বেল দািব কের এমন একজেনর
কাছ �থেক আিম এক� কল �পেয়িছ।"

"তারপর আিম "SingPost" �থেক এক�   ম�ােসজ �পেয়িছ।"

"আমার ইেমইেল �য �ভিরিফেকশন ন�র�
এেসেছ আিম তােক তা িদেয়িছ। ... কােড� র
িপছেনর িপন সহ কােড� র সম� িববরণ
�দওয়া হেয়েছ।"

"আেরা কাজ করার জন� এবং আেরা কিমশন পাওয়ার জন�
তারা (আমােক) িরচাজ� করেত বা টপ-আপ করেত বেল(বলেত
থােক)।"

SCAN FOR MORE

এখােন িস�াপেুরর বড় ধরেণর �তারণার িকছ�  উদাহরণ রেয়েছ।

ভ��েভাগীেদর কাছ �থেক অনু�প �তারণার উ�� িত (ScamAlert.sg) 

আপিন এক� 
"পুর�ার" িজেতেছন! 
ব�াংক স�িক� ত নয় এমন ব�াি�গত তথ� কি�উটােরর মাধ�েম চ�ির করার (িফিশং) �তারণা

SCAN FOR MORE

ORGANISED BY:

�য �েরাচনার �কৗশল ব�বহার করা হেয়িছল আপিন িক তা সনা� করেত পােরন? 

**উ�র: কতৃ� � এবং
ধারাবািহকতা

*উ�র: ব�ব�ত �েরাচনা �কৗশল�িল হল পার�িরকতা, অভাব, ধারাবািহকতা এবং সামািজক �মাণ।

"তারপর �স আমােক এক� �প চ�ােট �যাগদান করায় ... তারা
তােদর উপাজ�ন সং�া� তথ� �শয়ার কের এবং তা িনেয় গব�
কের।"

"... আিম অংশ�হণকারীেদর একজনেক িজ�াসা
কেরিছলাম... তােক খবু সহায়ক বেল মেন হে�...'



"... আমার খবু তাড়াতািড় ি�জ�র  দরকার িছল এবং তারা
দািব কেরিছল �য একই িদেন �ডিলভাির করেত পারেব, আর
আিম এটার জন� তােদর খ�ের পেড় �গলাম।"
"আইেটম�র জন� �কান �ডিলভাির িফর �েয়াজন ছাড়াই
$৩৫০ এ ��াব �দওয়া হেয়িছল।' �স $৩০০ এ �দওয়ার জন�
পা�া ��াব কেরিছল ... �স $২০০ জমা �দওয়ার ��াব
িদেয়িছল ... আিম $২০০ �া�ফার কেরিছলাম ..."

ভ��েভাগীেদর কাছ �থেক অনু�প �তারণার উ�� িত (ScamAlert.sg) 

�য �েরাচনার �কৗশল ব�বহার করা হেয়িছল আপিন িক তা সনা� করেত পােরন? 

ORGANISED BY:

আপনার ব�ি�গত তথ� কি�উটােরর
মাধ�েম চ�ির করার (িফিশং) �তারণা
ব�া�-স�িক� ত আপনার তথ� কি�উটােরর মাধ�েম চ�ির করার (িফিশং) �তারণা

SCAN FOR
MORE

"শিনবার দপুেুর, আিম
িবেদেশ িছলাম এবং
DBS �লােগা থা�েনইল
সহ Whatsapp এর
মাধ�েম এক� অেচনা
কল �পেয়িছলাম।"

"আিম তােক আমার NRIC

ন�র িদেয়িছলাম... �স
আমার কােড� র তথ� তােক
িদেত বেলিছল ... অবেশেষ
আিম তােক আমার কােড� র
তথ� িদেয়িছলাম।"

"(�তারক বেলেছ) �যেহত�
��িডট কােড� র ঋণ
পিরেশাধ করা হয় নাই
আিম ২ ঘ�ার মেধ� ঋণ
পিরেশাধ না করেল আমার  

জিরমানা হেব।"

ভ��েভাগীেদর কাছ �থেক অনু�প �তারণার উ�� িত (ScamAlert.sg) 

�য �েরাচনার �কৗশল ব�বহার করা হেয়িছল আপিন িক তা সনা� করেত পােরন? 

SCAN FOR MORE

"আিম (এক� �াইেভট ব�া� অ�াকাউে�) $৩৫০ �া�ফার
কেরিছ... পের, িবে�তা (আমােক) ম�ােসজ কেরিছল �য
আইেটম� �ডিলভাির করার জন� �ডিলভাির িবভােগর জন�
ই�ুের� িফ �েয়াজন এবং এ� �ডিলভািরর পের
�ফরতেযাগ�... তারপর ই�েুর� িফ "মাফ" করার জন� ২�
িসম (SIM) কাড�  িকনেত বলা হেয়েছ৷

��তা, িবে�তা বা
�তারক?
ই-কমাস� স�িক� ত �তারণা 

*উ�র: পার�িরকতা এবং ধারাবািহকতা

**উ�র: কতৃ� �, অভাব এবং ধারাবািহকতা

আপিন িক জানেতন?
সা�িতক OCBC ব�া�
�তারণায় এই িতন� �কৗশল
ব�বহার করা হেয়িছল।
ম�ােসজ�িলর �কাথায় �িত�
�কৗশল ব�বহার করা হেয়েছ
আপিন িক তা িচি�ত করেত
পােরন?

SCAN FOR
MORE

"আপনার OCBC অ�াকাউে�র �লনেদন
�িগত করা হেয়েছ, দয়া কের ২৮�শ
িডেস�র এ� আপেডট ক�ন, তা না
করেল অ�াকাউ�� ব� হেয় যােব।
অন�ুহ কের অ�াে�স ক�ন (URL

িল�)।"

ইি�ত: OCBC ছ�েবশ ধারণ করার সময় 'কতৃ� প�' ব�বহার করা হয়। এক� উদাহরণ হল এক� �বধ URL িল� য�ু করা হেয়েছ।


